Guia para o uso seguro e
tranquilo da internet por
criancas e jovens

- Pais e filhos refletindo sobre o uso correto de
celulares e smariphones -

Celulares e smartphones sio

ferramentas praticas hoje em di o entanto, o uso
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Este panfleto apresenta itens necessarios para gue seus
filhos possam utilizar celulares e smartphones de modo
seguro e tranguilo. Leia-o para protegeé-los de problemas.
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Para Senhores Pais e Responsaveis.

Net Anzen Anshin Gifu Consortium



Criangas devem ser protegidas por adultos
principalmente por seus pais e responséaveis

/ 1° passo “Tenha conhecimento da situagdo” N

Exemplos dos maiores problemas de criancas e jovens em relacao a internet:

@ Crimes em sites de relacionamento

® Uma estudante colegial “A” conhece no site de
relacionamento certo homem, aue pede a ela para enviar
fotos nua. Ela tira fotos com o celular e envia-lhe.
Posteriormente, varios pedidos do mesmo tipo sao feitos até
aue, ao recusar, comeca a receber ameacas.
= Procure ndao mostrar sites de relacionamentos para seus filh
Jamais deixe ocorrer encontros, mesmo gue haja pedidos.
Nos ualtimos tempos, esses problemas tém acontecido nao apenas
nos sites de relaciomentos, mas também em sites com
comunidades e em aplicativos do smartphone.
* Para postagens de pessoas do sexo oposto com proposito
amoroso em sistes de relacionamento, é aplicavel punicao legal
mesmo para menores de 18 anos, conforme a “Lei de Sites de
Relacionamento (lei relativa ao convite a criancas através de servicos
de apresentacio de pessoas do outro sexo na internet)” .
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@ Bullying na internet
(postagens em mural)

® Um(a) estudante colegial “B” criou um grupo com
amigos para trocar mensagens por meio de aplicativo. g;?m--'!!ﬂ F
Certo dia, devido a uma briga, “B” escreve difamacoes | [
no mural e é excluido do grupo.

= [ importante ensinar aos filhos a moral sobre o uso
da informacao e os bons modos para o uso da internet.
E importante ter atencdo, pois escrever calinias causam
desconforto para outras pessoas, além de tocar em leis.
Tambéem é necessirio ter compreensao guanto ao fato de

numero de pessoas indeterminadas e de que é possivel identificar o autor da mensagem.

@ Visualizacéo de sites ofensivos no smartphone

® Quando ingressou no ensino médio, um estudante “C” ganhou um
smartphone. Ao comprar o aparelho, os pais adguiriram o servico de
filtragem da operadora de celular, ficando tranguilos aquanto ao
uso pelo filho “C” . Os pais, um dia, observaram no histério do
smartphone sites de drogas, violéncia, pornografia, etc.
O filho admitiu ao pais ter realizado esses acessos.

= Diferentemente dos celulares convencionais que se
conectam a internet via operadora de celular, o
smartphone consegue se conectar também via lan sem
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fio (chamada de Wi-Fi). Para a conex@o via lan sem fio,

cujo servico de filtragem da operadora de celular nao é P ‘%|

habilitado, ¢ necessario configurar separadamente e de | | 3G B

diversas formas. e —®
Wi-Fi




- 2° passo “Para proteger os filhos” N

@ Criar regras em familia

Aléem de criar regras dentro do lar, é importante gue os pais protejam seus filhos.

Pontos importantes para criar regras ‘
[ Néo publicar nem divulgar os proprios dados pessoais facilmente :
[ Nao se encontrar com pessoas conhecidas pela internet
[ Nao realizar nem ignorar bullying na internet .
[ Conversar com os pais assim que houver problemas
[ Estabelecer horarios para usar e nao usar
[ Estabelecer o valor limite por més etc

®@ Uso de filtragem (limitagdo de sites ofensivos)

A filtragem consiste na configuraciao gque Nao permite a visualizacio de sites
ofensivos da internet. Trata-se de uma ferramenta eficaz para evitar que as
criancas acessem sites desse tipo. As operadoras de celular oferecem filtros por
idade e de alteracao de configuracao para os pais, de acordo com o estagio de
desenvolvimento dos filhos.

Conforme a “Lei sobre a manutenciao do ambiente para uso seguro e tranquilo
da internet por criancas e jovens” , os pais e responsaveis por menores de 18
anos devem tomar medidas de controle adeguado para uso da internet por seus
fihos, por meio de softwares de filtragem de sites ofensivos para jovens.

® Para o uso seguro e tranquilo do smartphone

O smartphone ¢ um telefone com assistente digital semelhante ao computador. E
bastante pratico, pois permite aos usuarios instalarem livriemente os aplicativos que
forem necessarios.
Caso os filhos venham a utiliza-lo, atente-se aos pontos abaixo:

Uso de filtragem

Diferentemente dos celulares convencionais gue se conectam a internet via
peradora de celular, o smartphone consegue se conectar também via lan sem
io (chamada de Wi-Fi). Para bloguear informacses ofensivas da conexiao via lan
sem fio:

® configurar a restricéao para inicializacao, download de aplicativos e
conexdo a LAN por meio das func¢ses oferecidas pela operadora de celular.

@ ¢ necessario manter a filtragem ativa mesmo com a conexao via LAN sem
fio.
(2) Anti-virus

Assim como o computador, o smartphone corre o risco de ser infectado por

virus. Conforme o modelo, é necessario:

@ Utilizar o sistema operacional (software basico) mais recente.

@ Utilizar softwares de protecao.

@® Adauirir aplicativos por meio de sites cuja a operadora de celular realiza a
avaliacao de seguranca.
(3)Pagamento da taxa de uso

Devido ao grande tamanho de dados (videos, visualizacido de sites para

computador) compativeis com a internet, o smartphone possui taxas de uso mais
altas gue as de celulares convencionais e requer atencao para gue as contas Nao
se elevem ainda mais.
@® Aderir ao servico de “pacote limitado” oferecido pela

operadora de celular.
HKexistem operadoras que exigem a adesio no ato da compra

O modo de configuracao varia de acordo com a operadora e o
modelo do aparelho. Para maiores informacoes, consulte as lojas
\ especializadas no ato da compra.




Caso se envolva em problemas...

€ necessario tomar providéncias adequadas rapidamente junto aos 6rgaos
abaixo para que 0s prejuizos ndo sejam maiores.

Contatos e homepages de drgaos relacionados

Bl Quando se envolver com crimes ou calunias...
(Consultas, opinides e solicitacdes sobre seguranca e prevencdo de crimes)
@Policia Central da Provincia de Gifu “Keisatsu anzen soudan shitsu”
Tel. 058-272-9110( 4 91 10 a partir de telefone analdgico e celular)
@ Centro de consultas sobre informacdes ilegais e ofensivas
http://www.ihaho.jp/
@ Para emergéncias, comunicar a policia pelo telefone “110”
H Vitima de cobranca inexistente ou comércio ilegal...
@ Centro de consultas dos moradores da Provincia de Gifu
Tel. 058-277-1003

http:{(www.pref.gifu.Ing/kurashi kurashi-chiikidukuri/seikatsu-sodan/
B Quando sofrer invasao de privacidade...

@ Consultas sobre direitos na internet oferecidas pelo
Ministério da Justica

http:(//www._moj. 0.jp/JINKEN/jinken113.html
B Para denunciar informagdes ilegais e ofensivas...

@ Centro do Hot Line da internet

http: éwww.intefnethotline.jp/ . )
Bl Para obter material para orientagdo de criangas...

@ Material sobre moral da informagdo do Centro
Educacional da Provincia de Gifu
http://gakuen.gifu-net.ed.jp/~contents/tyo/newpagel.htm

Nem todas as instituicGes atendem em portugués. Conforme o caso, solicite o auxilio de alguém que compreenda o japonés.

A Net Anzen Anshin Gifu Consortium (Consoércio Gifu para a Seguranca na Internet) envia gratuitamente professores a
escolas, PTA e 6rgaos regionais para realizar palestras sobre o uso do celular. Aguardamos a solicitagdo dos moradores da
provincia!

1 Inscrigcdes
Preencha os campos nhecessarios do formulario de inscricdoe envie—nos via correio, fax ou email.
*é possivel realizar o download do formulario no site.

2 Periodo de inscricéo
Em geral, atée um més e meio antes da realizacdo da palestra.

3 Conteudo
Palestra de aproximadamente uma hora sobre a seguranca e tranquilidade no uso do celular e
da internet.

As palestras ocorrem preferencialmente durante o dia em dias uteis, mas conforme o caso é
possivel atender durante a noite, em feriados e fins de semana.
*O envio do palestrante dependera da

disponibilidade de agenda. Possivelmente podera Depto de Meio Ambiente e Qualidade de Vida da Provincia de
’ Gifu , Divisao de Jovens - Inclusdo de homens e mulheres

Nnao ser enviado. L N - .
.. - . . Comité dos Cidadéaos para a Formacao de Jovens da Provincia
Para mais informagdes, acesse o site abaixo: de Gifu

http://www.ip.mirai.ne.jp/~g-ikusei/consortium/ Net Anzen Anshin Gifu Consortium

‘ ?zS\:I‘/‘/—:/TA ‘ E% EC: (Consorcio Gifu para a Sggu.ranga} na Intt'arn.et) '
TEL 058-272-8238 E-mail g-ikusei@jp.mirai.ne.jp




